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Update EBICS-Schliissel
auf A006 (2176 Bit)
mit SFirm

Payment Solutions SFirm-Hotline 0221 - 226 98535
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Auf den folgenden Seiten beschreiben wir die Vorgehensweise
zur Anderung der Verschliisselung eines vorhandenen EBICS-
Schliissels, ggf. nach einer Aufforderung durch SFirm.
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Die Anderung Ihrer elektronischen Unterschrift auf die Verschliisselung
der Klasse A006 (2176 Bit) ist auch aus Sicherheitsgriinden erforderlich.

EBICS-Schliissel mit einer Schliissellange < 2.048 Bit sind ab 01.12.2023
nicht mehr zulassig

Bitte denken Sie daran, dass Sie die aktualisierte Unterschrift an alle
weiteren Banken, die Sie via EBICS erreichen, Gibermitteln.
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Falls der Schliissel noch nicht auf dem aktuellen Stand ist, finden

Sie in den anstehenden Aufgaben ggf. den unten abgebildeten

Sicherheitshinweis.

Uber den Link starten Sie den Assistenten, der Sie durch die

Schliisselanderung fihrt.

Startseite - SFirm
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Sicherheitshinweis: Bitte Update Ihrer EBICS-Schlussel vornehmen

EBICS-Schlisselverwaltus
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Den Finanzstatus ofinen.

Anstehende Aufgaben

(] Damit Ihr Zahlungsverkehr kiinftig weiterhin reibungslos abgewickzlt werden kann. ist ein Update Ihrer EBICS-Schissel natig. SFirm unterstitzt Sie dzbei, lhre Schiissel an die
= SYrOTETE o TOTTY agypassen und sie bei Ihren instituten einzureichen. Bitte halter Sie dazu Ihr Sicherhetsmedium bereit und folgen Sie bitte den Hinweisen in der
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Im ndachsten Schritt werden Sie aufgefordert, Ihr EU-Schliisselmedium

bereitzuhalten und das Update zu starten.

»

R EBICS Schlilsselvenwalung
Benutzer: R
El-Schilissel 4004 (1024 Bit vorhanden
BT A 0T vorhanden
Ziehen Sie eine Spaltentberschrift in diesen Bereich, um nach dieser 2u gruppieren
Bankzugang & Hostname Kunden-ID User-1D Status Bankschiissel
v SFirm [x]

Bitte Update der EBICS-Schlissel vornehmen!

Ihre EBICS-Schlussel mussen an neue Sicherheitsvorgaben
angepasst werden Dazuwird eine EU Schiisselanderung bei lhren
Instituten eingereicht. lhre alte Schltsseldatel wird dabei
uberschneben. Bitte halten Sie Ihr Sicherheitsmedium bereit.

EBICS-Schitssel jetzt updaten?
 osmi——
)

E3

EU-5chidssel
erzeugen

Authentifikations-
schlissel erzeugen

Sthliissel senden

|Bankschllissel abholen

Hashwerte anzeigen

Nachtraglicher
Ausdruck von:

[ mrBrief (HiA) |
INI-Brief (IMI) |
Kennwortanderung:

El-Kennwort/PTH
andern

Authentifkations-f
CSA-Kennwort andern
schlisselexport

als QR-Code

Beenden

Wichtig: Das Medium mit der EBICS-SchlUsseldatei (z.B. USB-Stick) muss hierfiir

mit dem PC verbunden sein.
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In diesem Dialog ist
das EU-Kennwort

einzugeben.

R EBICS Schltsselvenwal tung
Benutzer: R
EU-Schiiissel A004 (1024 Bit): vorhanden
Authentifikationsschlissel: vorhanden

Ziehen Sie eine Spaltentberschrift in diesen Bereich, um nach dieser 2u gruppieren

Barkzugang = Hostname Kunden-IT User-ID Stakus Bankschlissel
*
a =

: SFirm I_I

Es existiert bereits eine Schiisseldatei auf dem Medium!

Uberschreiben ?

Schiidssel senden

Bankschliissel abholen
Hashwerte anzeigen

lachtr&glicher
usdruck won:

INI-Brief (HIA)

INI-Brief (INI)

ennwortanderung:

R EBICS Schltsselverwaltung
Berwtzer: 3
EU-Schissel A004 (1024 Bit): vorhanden
Authent fikationsschiussel: vorhanden

Kunden-I0
7 B

Bankzugang 4 Hostname User-1D Status Bankschitssel

EU-Kennwort eingeben

Bitte geben Sie das alte EU-Kenrwort ein!

1

| Abbrechen ‘

Kennwon:

| I

T

EU-5chiiissel

erzeugen

Authentifikations-
schilissel erzeugen

es8l corvien

Bankschlza thoien

Hashwerte anzeigen

Nachtréglicher
Ausdruck von:

i ()

Kennwortanderung;

EU-Kennwort [PIN
\ andern
| Authentfkations-/
CSA-Kennwort andern
Schisselexport
als QR-Code

-

Diese Nachfrageist mit
»Ja“ zu bestatigen.
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Analog einer reguldren Schliisselerstellung werden Sie aufgefordert,
ein neues Kennwort zu erfassen.

MNeues Kennwert fir die elektronische Unterschrift x

Bitte geben Sie das neue Kennwort fir die elektronische Unterschrift ein.
Diezes Kennwort muss zukiinftig beim Unterschreiben von Aufiragen eingegeben werden

Fiir die Sicherheit des Kennworts ist seine Lange
| | entscheidend. Thr Kennwert sollte aus mindestens 10
Zeichen bestehen. Die Verwendung von Grof- und
kleinbuchstaben, Ziffern sowie Sonderzeichen erhiht die
Wiederholung: | | Sicherheit zusatzlich,

Neues Kennwort:

Je l&nger der Balken unter dem Eingabefeld ist, desto
sicherer ist Ihr Kennwort.

Warum ist ein sicheres Kennwort so wichtig?

Die Finanzdaten Ihres Unternehmens sind ein besonders
sensibles Gut, das bestmoglich vor unbefugtem Zugriff
geschiitzt werden muss.

Speichern Abbrechen

Hinweis: An dieser Stelle konnen Sie lhr bisher genutztes Kennwort einsetzen.
Die Vergabe eines neuen Kennwortes ist nicht zwingend erforderlich!
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Wurden die vorangegangen Schritte korrekt abgeschlossen, ist
der EU-Schlissel erfolgreich erzeugt und der Teilnehmer wird in der
Schliisselverwaltung mit dem Status PUB und dem EU-Schliissel
A006 (2176 Bit) angezeigt.

2z EBICS Schlisselverwaltung .

Bitte Uibertragen Sie abschlieRend st

9
* Schiissel senden

die gednderten Schliisseldaten mit o S
einem Klick auf ,Schliissel senden® —

und Eingabe des persdnlichen ST
Authentifikationsschliissels an lhr e .
Kreditinstitut . I , e

SFirm

Benutzer : R

Authentifikations-

Hashwierte anzeigen |

0‘ Inre EU Schiissel wurden erfolgreich erzeugt
Nachtraglichy
Bitte senden Sie sie nun an jedes Ihrer Institute. ,q:;dr[ia vn:
INLBrief (HIA)
SchiisBen | INI-Brief (INI)

Kennwortinderung:

EU-Kennwort/PIN ’
E

indern

Wichtig: Wenn weitere Institute vorhanden B
sind, dann empfehlen wir, diesen Vorgang fur |
jedes einzelne Institut zu wiederholen. |

8
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Nach erfolgreicher Ubertragung, wird der Schliissel mit dem Status
~bereit“ angezeigt und kann direkt genutzt werden.

& EBICS Schliisselverwal tung -
Benutzer: R
EL-Schlissel ADDS (2176 Eit): vorhanden
Authentifikationsschiissel: vorhanden
Ziehen Sie eine Spaltendberschrift in diesen Bereich, um nach dieser zu gruppieren EU-Sehiiissel
) erzeugen
Bankzugang < Hostname Kunden-ID User-ID Status Bankschlissel .
Authentifikations-
= schiissel erzeugen

L}
Schliissel senden

.
Bankschliissel abhalen
Hashwerte anzeigen

Machtraglicher
Ausdruck won:

INI-Brief (HIA)

Eennwortanderung:

EU-Kennwort/PIN
&ndern

Authentifikations-/
CSA-Kennwort andern

Schliisselexport
als QR-Code
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Sie bendétigen unsere Unterstiitzung beim Update?

Gerne sind wir Ihnen bei der Aktualisierung der Sicherheits-Schliissel
behilflich. Rufen Sie montags bis sonntags und an Feiertagen in der Zeit
von 7 Uhr bis 23 Uhr unsere Payment Solutions Hotline unter der
Rufnummer 0221 226-98535 an.
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